Sa kan valfardstekniksektorn forbattra sin IT-sakerhet!
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| takt med att vi forlitar oss mer pa teknik for att stodja tillhandahallandet av hilso- och sjukvardstjénster och sociala
tjdnster blir det allt viktigare att se till att IT-system och data &dr sdkra och skyddade fran potentiella hot.

Anvandningen av valfardsteknik, sdsom fjarrévervakningssystem for patienter, smarta sensorer och halsoapplikationer, ger bade
méjligheter och utmaningar nér det géller [T-sakerhet. Valfardsteknik kan bidra till att forbattra kvaliteten pa och tillgangligheten till
halso- och sjukvard och sociala tjanster, men den medfér ocksa nya risker och sarbarheter som maste atgéardas.

Cybersakerhet &r ett omrade i stéandig utveckling som innebér en rad komplexa utmaningar och fragor. Nagra av de viktigaste
fragorna som cybersakerhetsbranschen star infér idag inkluderar hur man skyddar sig mot sofistikerade cyberattacker, hur man
hanterar och sakrar stora mangder kansligdata, hur man sakerstéller efterlevnad av allt strangare regler och hur man haller sig
uppdaterad med de senaste cybersdkerhetshoten och trenderna.

Johan Lenander ar VD for Tunstall AB och har 6ver 15 ars erfarenhet av att arbeta inom sékerhetsbranschen med en djup forstaelse
for de utmaningar och méjligheter som presenteras av det standigt forédnderliga landskapet for [T-sékerhet.

— Det finns ett vixande behov av samarbete och informationsutbyte mellan organisationer, eftersom cyberattacker blir vanligare och
mer sofistikerade. Eftersom vi fortsétter att forlita oss mer pa teknik &r det viktigt att vi forblir vaksamma och proaktiva i var strategi for
cybersékerhet. Under de senaste aren har det férekommit flera hogprofilerade cyberséakerhetsincidenter som har belyst de potentiella
riskerna och sarbarheterna i samband med vart 6kande beroende av digital teknik, berattar Johan Lenander, VD pa Tunstall i
Sverige.

Vélfardstekniken har potential att revolutionera vard- och omsorgssektorn och tillhandahalla innovativa I6sningar for att férbattra
livskvaliteten for individer i behov av vard och omsorg. Men som med all teknik finns det ocksa tillhérande risker och utmaningar,
sérskilt inom cybersékerhet.

Nar tekniken fortsatter att utvecklas 6kar ocksa riskerna i samband med anvéandningen. Detta géller sarskilt valfardsteknik, dar utsatta
individer och kénsliga personuppgifter ofta ar inblandade.

— Tunstall som marknadsledande global aktér med 5 miljoner anslutna slutanvandare och 15 trygghetscentraler varlden éver arbetar
aktivt och dedikerat med dessa fragor. Vi arbeta for att identifiera och mildra dessa hot genom ett omfattande tillvdgagangssatt som
inkluderar riskbedémningar, sakerhetsrevisioner och implementering av basta praxis for [T-sdkerhet. Vi ar engagerade i att
sdkerstélla sdkerheten och integriteten for individer som anvénder valfardsteknik, och vi kommer att stréva efter att utveckla effektiva
och héllbara I6sningar for att ta itu med dessa utmaningar, séger Johan.

Johan Lenander, VD Tunstall AB

Konkreta tips till féretag inom vilfardstekniksektorn for att forbattra sin IT-
sakerhet:

1. Utveckla och implementera ett informationssékerhetshanteringssystem (ISMS) baserat pa ISO 27001-standarden. Denna ram
kan bidra till att sakerstalla att s&kerhetsrisker identifieras och hanteras och att det sker en kontinuerlig forbattringsprocess.

2. Genomfora regelbundna riskbeddmningar for att identifiera sarbarheter och potentiella hot mot valfardstekniska system och
data. Detta kan hjélpa till att informera sékerhetsplanering och resursallokering.

3. Implementera starka atkomstkontroller, till exempel tvafaktorautentisering och rollbaserad atkomst, for att férhindra obehérig
atkomst till valfardstekniksystem och data.

4. Se till att programvara och system halls uppdaterade med de senaste sdkerhetskorrigeringarna och férsvaren fér att minska
mot kénda sarbarheter.

5. Anvand kryptering for att skydda kansliga personliga och halsorelaterade data bade nar de lagras och nar de Gverfors.

6. Utveckla och implementera sékerhetspolicys och rutiner for anstéllda och anvéandare av vélfardsteknik och tillhandahalla
regelbunden utbildning i sakerhetsmedvetenhet for att sékerstalla att de ar medvetna om sitt sakerhetsansvar.

7. Utfor regelbundna penetrationstester for att identifiera sarbarheter som kan utnyttjas av angripare.

8. Sakerstall att fysiska sakerhetsatgarder, sdsom 6vervakningskameror och atkomstkontroller for fysiska enheter, finns pa plats
for att forhindra obehorig atkomst till valfardstekniska system och enheter.

Genom att implementera dessa och andra praxis for [T-sdkerhet kan féretag inom valfardstekniksektorn hjélpa till att skydda sina
system och data fran potentiella hot och ge sina kunder och intressenter storre forsékran om att kanslig information och
hélsorelaterade data hanteras sakert.
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